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Рассматриваются квадратичные аппроксимации (булевых функций) специального вида и возможность

применения их в нелинейном криптоанализе блочных шифров. Для четырехразрядных подстановок, ре-

комендованных для использования в S-блоках алгоритмов ГОСТ 28147-89, DES, s3DES, показано, что

почти во всех случаях существуют более вероятные (по сравнению с линейными) квадратичные соотно-

шения специального вида на входные и выходные биты этих подстановок.
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Метод линейного криптоанализа (для блочного шифра FEAL) был предложен М. Мацуи и А. Ямагиши в
1992 г., для блочного шифра DES – М. Мацуи [1] в 1993 г.; в настоящее время этот метод наряду с методом
дифференциального криптоанализа [2] считается одним из наиболее эффективных. Большое число работ по-
священо различным обобщениям и улучшениям метода линейного криптоанализа.

Общий подход к использованию в линейном криптоанализе нелинейных аппроксимаций предложили в
1996 г. Л. Кнудсен и М. Робшау [3], но он не получил пока должного развития в силу своей общности. В
этом направлении можно отметить исследования Т. Шимоямы и Т. Канеко [4], связанные с поиском квадра-
тичных соотношений для конкретных подстановок, использующихся в S-блоках DES; экспериментальные
исследования Дж. Накахары и др. [5]; работу Ж. Тапиадора и др. [6] по применению эвристических алго-
ритмов для поиска хороших нелинейных аппроксимаций (с примерами для S-блоков шифра MARS). Вопро-
сы нелинейных аппроксимаций булевых функций (с использованием их приведенного представления) рас-
сматривались также А.В. Ивановым [7].

Мы рассматриваем [8] квадратичные аппроксимации (булевых функций) специального вида и возмож-
ность применения их в нелинейном криптоанализе блочных шифров. В работе [9] (см. также [10]) для каж-
дого целого k, 1 ≤ k ≤ m/2 (m четно), была определена бинарная операция 
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Z , которую, исходя из ее свойств, можно считать аналогом скалярного произведения векторов
над Z2. Определение было дано в рамках теоретико-кодового подхода; при этом по существу использовалась
классификация Z4-линейных кодов типа Адамара, полученная Д.С. Кротовым [11, 12].  Аналитически опера-
цию ,
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⋅ ⋅  можно задать следующим образом:
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u v  от переменных v1, …, vm  является линейной или квадратичной.

На основе операции ,

k
⋅ ⋅  в работе [9] определяются k-преобразование Уолша – Адамара
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u Z∈ . Заметим, что 1-бент-функции и бент-

функции совпадают, а с ростом параметра k «нелинейные» свойства бент-функции усиливаются (см. под-
робнее [9] и продолжение исследований k-бент-функций в [13]).

                                                          
1 Исследование выполнено при финансовой поддержке интеграционного проекта СО РАН № 35 «Древовидный каталог математических

Интернет-ресурсов www.mathtree.ru», Российского фонда фундаментальных исследований (проекты 07-01-00248, 08-01-00671) и Фонда

содействия  отечественной науке.
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Через Δm обозначим класс всех функций от v = (v1, …, vm) вида , ( )
k

u vπ , где π – любая перестановка на
m элементах v1, …, vm, параметры u, k произвольны. В [8] предлагается аппроксимировать неизвестные буле-

вы функции функциями из Δm. Класс Δm состоит из 2m (т.е. всех) линейных функций и 
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(что не превышает числа  2m (1+ log m)) квадратичных функций от m переменных.
Введем простые обозначения, относящиеся к блочным шифрам: m, mkey  – четные числа;
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шифрования; F(P, K) – функция шифрования.
Нами предложены [8] модификации алгоритмов 1 и 2 линейного криптоанализа Мацуи [1]. Основная

идея модификаций заключается в использовании (линейных и квадратичных) соотношений вида
, ( ) , ( ) , ( )

i j k
a P b C d Kπ ⊕ σ = τ , (1)

выполняющихся с некоторой вероятностью Pr = (1/2) + ε, где параметр ε, называемый преобладанием соот-

ношения,  отличен от нуля. Здесь векторы 
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d Z∈ , перестановки π, σ, τ  и целые числа i, j, k вы-
бираются криптоаналитиком с целью максимизировать абсолютное значение преобладания ε (задача такого
характера является общей для различных методов статистического криптоанализа).  Далее при неизвестном
K на основе набранной статистики – пар (P,C), где C = F(P, K), – с учетом параметра ε принимается решение
о том, что соотношение , ( )

k
d Kτ =  δ (для некоторого δ из Z2) является верным. С помощью полученного

соотношения проводится дальнейший анализ шифра. В [8] приведены формулы для вычисления абсолют-
ных значений преобладаний ε (связанные с вычислением k-коэффициентов Уолша – Адамара) и для расчета
надежности алгоритмов. Показано, что использование k-бент-функций в качестве функций шифрования
позволяет снижать максимальное абсолютное значение преобладания до его минимального значения, а сле-
довательно, предельно повышать стойкость шифра к рассматриваемым квадратичным аппроксимациям.
Приведены свойства аппроксимирующих функций, которые могут быть использованы в квадратичном
криптоанализе при согласовании нелинейных раундовых аппроксимаций (см. подробнее [8]).

Известно, что стойкость блочного шифра напрямую зависит от стойкости используемых в нем S-блоков.
Целью данной работы является рассмотрение примеров четырехразрядных подстановок для S-блоков алго-
ритмов ГОСТ 28147-89, DES, s3DES и доказательство того факта, что почти во всех случаях существуют бо-
лее вероятные (по сравнению с линейными) квадратичные соотношения, аналогичные (1), на входные и вы-
ходные биты этих подстановок. Результаты получены с помощью компьютера.

Четырехразрядные подстановки в S-блоках

Пример 1. В книге А.Г. Ростовцева и Е.Б. Маховенко [14]
приведена серия экстремальных четырехразрядных подстано-
вок S1, …, S10, рекомендованных для S-блоков стандарта ГОСТ
28147-89. Из каждой подстановки путем умножения ее на аф-
финные подстановки получается целый класс экстремальных
подстановок. Все они были выбраны так, чтобы максимально
повысить стойкость шифра к методам линейного и дифферен-
циального криптоанализа.

Найдем наиболее вероятные квадратичные и линейные за-
висимости между входными и выходными битами произволь-
ной такой подстановки, используя класс аппроксимирующих
функций Δ4.

Число функций в классе Δ4 равно 28. Из них 16 – линейные функции, 12 – квадратичные, которые можно
перечислить следующим образом:

1 2 3 4 2
0101,v v v v , 

1 2 3 4 2
0110,v v v v , 

1 2 3 4 2
1001,v v v v , 

1 2 3 4 2
1010,v v v v ,

1 3 2 4 2
0101,v v v v , 

1 3 2 4 2
0110,v v v v , 

1 3 2 4 2
1001,v v v v , 

1 3 2 4 2
1010,v v v v ,

1 4 2 3 2
0101,v v v v , 

1 4 2 3 2
0110,v v v v , 

1 4 2 3 2
1001,v v v v , 

1 4 2 3 2
1010,v v v v .

Двоичному вектору x = (x1, x2, x3, x4) сопоставим целое число 
1 2 3 4

8 4 2x x x x x= + + +�  от 0 до 15. Рассмот-
рим соотношения , ( ) , ( ) 0

i j
a P b Cπ ⊕ σ = , где при i = 1 вектору a соответствуют числа от 0 до 15 и тожде-

ственная перестановка π (что отвечает всем линейным комбинациям битов P); при i = 2 вектору a соответст-
вуют числа 5, 6, 9, 10 и перестановки π = id,(1324),(1342) (что отвечает квадратичным комбинациям битов P).
Аналогично при j = 1 и 2 выбираем значения для b и σ. При данных условиях функции , ( ) , , ( )

i j
a bπ ⋅ σ ⋅

S1  = (0,13,11,8,3,6,4,1,15,2,5,14,10,12,9,7)
S2  = (0,1,9,14,13,11,7,6,15,2,12,5,10,4,3,8)
S3  = (0,1,11,13,9,14,6,7,12,5,8,3,15,2,4,10)
S4  = (0,1,2,4,3,5,8,10,7,9,6,13,11,14,12,15)
S5  = (0,1,11,2,8,6,15,3,14,10,4,9,13,5,7,12)
S6  = (0,1,11,2,8,3,15,6,14,10,4,9,13,5,7,12)
S7  = (0,4,11,2,8,6,10,1,14,15,3,9,13,5,7,12)
S8  = (0,4,11,2,8,3,15,1,14,10,6,9,13,5,7,12)
S9  = (0,11,15,9,1,5,6,8,3,10,4,12,14,13,7,2)
S10= (0,7,10,14,9,1,13,8,12,2,11,15,3,5,4,6)
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пробегают все множество функций Δ4 без повторений. Для произвольной подстановки S рассмотрим таблицу,
строки которой занумерованы тройками ( , , )i a π� , а столбцы – тройками ( , , )j b σ

� , такую, что на пересечении
строки и столбца находится преобладание ε соответствующего соотношения, умноженное на 16 (или, другими
словами, отклонение числа выполнений этого соотношения от половины). И хотя здесь мы приводим способ
построения таблицы для четырехразрядной подстановки, он несложно может быть обобщен на случай про-
извольной t-разрядной подстановки или преобразования P�C, где P и C имеют разное число битов.

Параметром неквадратичности подстановки S назовем число

{ }
2, 0,

0 ,

( ) min min min   : , ( ) , ( )   .
i j

i j a Z
b

NQ S P a P b C
≠ δ∈

≠ π σ

= π ⊕ σ ≠ δ

Другими словами, величина NQ(S) равна разности числа 8 и максимальной из абсолютных величин элемен-
тов таблицы (кроме элементов первой строки и первого столбца). Соотношение, отвечающее элементу таб-
лицы с абсолютной величиной 8-NQ(S), выполняется с вероятностью NQ(S)/16 или 1 – NQ(S)/16 (т.е. наиме-
нее или наиболее вероятно).

Нелинейностью подстановки S называется величина

{ }
2

1 1
0,
0 ,

( ) min min    : , ( ) , ( )   .
a Z

b

NL S P a P b C
≠ δ∈

≠ π σ

= π ⊕ σ ≠ δ

Величину NL(S) можно получить как разность числа 8 и максимальной из абсолютных величин элемен-
тов той части таблицы, которая соответствует только линейным соотношениям входных и выходных битов,
т.е. где i = j = 1 (кроме нулевых комбинаций). Очевидно, что NQ(S) ≤ NL(S). Согласно [15], справедливо
NL(S) ≤ 4 для любой четырехразрядной подстановки S.

Например, для подстановки S9 имеем NL(S9) = 4, NQ(S9) = 2 (см. табл. 1). В таблице элементы с абсолют-
ными значениями 4 и 6 выделены полужирным шрифтом и серым цветом соответственно.

Т а б л и ц а  1

Преобладания для подстановки S
9
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Как следует из табл. 1, любые линейные соотношения на входные и выходные биты S9 выполняются с
вероятностью не большей 3/4, тогда как существуют 6 квадратичных соотношений, вероятность которых со-
ставляет 7/8. Среди них, например, такие соотношения

1 2 3 4 1 3 2 41 2
1100, 0110,c c c c p p p p⊕ =

1 2 1 2 1 4 2 3 3 4 1 4
0c c p p p p p p p p p p⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ = ,

1 2 3 4 1 2 3 41 2
1110, 0101,c c c c p p p p⊕ =

1 2 3 1 3 1 4 2 3 2 4 1 3
0c c c p p p p p p p p p p⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ = ,

которые, что интересно, линейны относительно битов шифртекста. Аналогично для S9 можно выбрать соот-
ношения, линейные относительно битов открытого текста. Этот пример показывает,  что использование со-
отношений вида  , ( ) , ( ) 0

i j
a P b Cπ ⊕ σ =  в составе систем уравнений с неизвестными битами (входными

или выходными) может приводить к более вероятным аппроксимациям неизвестных битов, не усложняя при
этом решение системы (система по-прежнему может оставаться линейной относительно неизвестных би-
тов).

Все подстановки S1, …, S10 имеют параметр нелинейности NL, равный 4, тогда как параметр неквадра-
тичности NQ для каждой  из них равен 2. В табл. 2 приведены количества наиболее вероятных (квадратич-
ных) соотношений на P и C для подстановок S1, …, S10 и S11, …, S18 (для них также NL = 4, см. далее). Кроме
того, в табл. 2 указано, сколько среди них соотношений, линейных по битам шифртекста и по битам откры-
того текста (очевидно, одновременной линейности быть не может, так как все соотношения квадратичные).

Т а б л и ц а  2

Число квадратичных соотношений на входные и выходные биты

подстановок S
1
,…,S

18
, выполняющихся с вероятностью 7/8

:S

4)( =SNL

Число

квадр. соотн.

Pr = 7/8

Линейных

по битам C

Линейных

по битам P

S1 4 2 2

S2 7 2 2

S3 4 2 2

S4 5 0 2

S5 2 1 1

S6 1 0 1

S7 4 1 1

S8 4 1 1

S9 6 3 1

S10 6 2 2

S11 5 2 1

S12 7 1 4

S13 2 0 0

S14 6 4 0

S15 7 1 4

S16 8 0 0

S17 7 2 4

S18 0 0 0

Пример 2. В книге Б. Шнайера [16] приведены восемь че-
тырехразрядных подстановок, использовавшихся при шифро-
вании методом ГОСТ в приложении для ЦБ РФ, а также в однонаправленной хэш-функции ГОСТ. Все они
имеют параметр NL, равный 2 (кроме подстановки S11, для которой NL=4). Для каждой подстановки имеем
NQ = 2, и в среднем  добавляется 5 – 6 новых наиболее вероятных квадратичных соотношений специального
вида на входные и выходные биты каждой подстановки. Данные о подстановке S11, вызывающей особый ин-
терес, приведены в табл. 2.

Пример 3. Для всех 32 подстановок на 16 элементах, ис-
пользуемых в S-блоках алгоритма DES (см., например, [16]),
параметры NL и NQ совпадают и равны 2. Отметим, что для
каждой подстановки добавляется от 0 до 11 (в среднем 4 – 5)
новых, наиболее вероятных квадратичных соотношений спе-
циального вида на входные и выходные биты.

Пример 4. Рассмотрим 32 подстановки (см., например, [16])
в S-блоках модифицированного алгоритма s3DES [17], [18], ко-
торые считаются устойчивыми к методам дифференциального и линейного криптоанализа. Среди них толь-
ко 7 подстановок (это подстановки S12, …, S18) обладают нелинейностью NL = 4, для 25 остальных параметр

S11 = (4,10,9,2,13,8,0,14,6,11,1,12,7,15,5,3)

S12  = (8,2,11,13,4,1,14,7,5,15,0,3,10,6,9,12)
S13  = (10,5,3,15,12,9,0,6,1,2,8,4,11,14,7,13)
S14  = (5,10,12,6,0,15,3,9,8,13,11,1,7,2,14,4)
S15  = (3,9,15,0,6,10,5,12,14,2,1,7,13,4,8,11)
S16  = (15,0,10,9,3,5,4,14,8,11,1,7,6,12,13,2)
S17  = (12,6,3,9,0,5,10,15,2,13,4,14,7,11,1,8)
S18  = (13,10,0,7,3,9,14,4,2,15,12,1,5,6,11,8)
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NL равен 2. Для шести из семи подстановок с нелинейностью NL = 4 выполняется NQ = 2, и в среднем для
каждой такой подстановки имеется около 6 квадратичных соотношений с вероятностью 7/8. И лишь для од-
ной подстановки S18 квадратичный криптоанализ не дает новой информации: имеем NL = NQ = 4.

Заключение

Мы рассмотрели несколько примеров четырехразрядных подстановок с предельно высокой нелинейно-
стью NL = 4. Среди 18-ти таких подстановок лишь для одной нельзя построить более вероятные (по сравне-
нию с линейными) квадратичные соотношения специального вида на входные и выходные биты. Для 13-ти
из 17-ти остальных подстановок такие соотношения не только существуют, но среди них есть соотношения
линейные относительно битов шифртекста, что по существу может использоваться при решении систем ли-
нейных уравнений, возникающих при анализе шифров.

Интересным направлением для дальнейшего исследования (и приложения в криптоанализе) является
развитие подхода по использованию аналогов линейных свойств у нелинейных операций ,

k
⋅ ⋅ . Поясним

сказанное. Если при фиксированном k всем функциям ,

k
u v ⊕δ , где 

2

m

u Z∈ ,
2

Zδ∈ , сопоставить их векто-

ры значений длины 2m, то получится двоичный код k

m
A  с параметрами кода Адамара. На этом коде доста-

точно просто можно определить операцию «сложения» • векторов (отличную от ⊕  и зависящую от k), от-
носительно которой код образует абелеву группу, причем эта операция согласована с метрикой Хэмминга
d(·,·): для любых ,

k

m
x y A∈  выполняется d(x, y) = d(x•y–1, 0), где y • y–1 = 0. Это обстоятельство и проявляет

«линейные свойства» нелинейного скалярного произведения ,

k
⋅ ⋅ .
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