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Â íàñòîÿùåå âðåìÿ â ñâÿçè ñ ðîñòîì îáúåìîâ èíôîðìàöèè è óâåëè÷åíèåì ïðîïóñê-
íîé ñïîñîáíîñòè êàíàëîâ ñâÿçè âñå áîëüøóþ àêòóàëüíîñòü ïðèîáðåòàåò âîïðîñ ñîêðû-
òèÿ èíôîðìàöèè â âèäåîïîñëåäîâàòåëüíîñòÿõ. Ïåðåäà÷à öèôðîâîãî âèäåî â ïîñëåä-
íèå ãîäû ÿâëÿåòñÿ òèïè÷íûì ñîáûòèåì è íå âûçûâàåò ïîäîçðåíèÿ. Íàïðèìåð, ñåðâèñ
YouTube íàñ÷èòûâàåò ñîòíè ìèëëèîíîâ âèäåîôàéëîâ, ïðè÷åì îäèí è òîò æå âèäåî-
ìàòåðèàë âñòðå÷àåòñÿ â ðàçíûõ ôîðìàòàõ è ðàçíîì êà÷åñòâå. Îãðîìíîå êîëè÷åñòâî
âèäåîôàéëîâ ðàçìåùàåòñÿ â P2P-ñåòÿõ.

Áûëè ðàññìîòðåíû íåêîòîðûå îñîáåííîñòè èñïîëüçîâàíèÿ ôîðìàòîâ âèäåîôàé-
ëîâ äëÿ ñîêðûòèÿ èíôîðìàöèè. Íåñìîòðÿ íà òî, ÷òî ñóùåñòâóåò áîëüøîå êîëè÷å-
ñòâî âèäåîôîðìàòîâ, íà ïðàêòèêå äëÿ ñîêðûòèÿ èíôîðìàöèè èñïîëüçóþòñÿ ôîðìàòû
MPEG-2 è MPEG-4. Íà ðóññêîì ÿçûêå ïðàêòè÷åñêè îòñóòñòâóþò ïóáëèêàöèè, ïîñâÿ-
ùåííûå âñòðàèâàíèþ èíôîðìàöèè â äðóãèå âèäåîôîðìàòû [1 � 3].

Â [2] îïèñàíû òðè ñïîñîáà âíåäðåíèÿ èíôîðìàöèè â ôàéëû ôîðìàòà MPEG-2:
âñòðàèâàíèå íà óðîâíå êîýôôèöèåíòîâ, íà óðîâíå áèòîâîé ïëîñêîñòè è çà ñ÷åò ýíåðãå-
òè÷åñêîé ðàçíèöû ìåæäó êîýôôèöèåíòàìè. Ðàññìîòðèì ïðåèìóùåñòâà è íåäîñòàòêè
ýòèõ ñïîñîáîâ.

Ìåòîä âñòðàèâàíèÿ èíôîðìàöèè íà óðîâíå êîýôôèöèåíòîâ. Áèòû ñêðûâàåìîé
èíôîðìàöèè âñòðàèâàþòñÿ â êîýôôèöèåíòû äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâà-
íèÿ (ÄÊÏ). Ãëàâíîé ïðîáëåìîé ìîäèôèêàöèè êîýôôèöèåíòîâ ÄÊÏ â ñæàòîì ïîòîêå
âèäåî ÿâëÿåòñÿ íàêîïëåíèå ñäâèãà èëè îøèáîê. Èñêàæåíèÿ, âûçâàííûå èçìåíåíèåì
êîýôôèöèåíòîâ ÄÊÏ, ìîãóò ðàñïðîñòðàíÿòüñÿ âî âðåìåííîé è â ïðîñòðàíñòâåííîé îá-
ëàñòÿõ. Ïîýòîìó äëÿ êîìïåíñàöèè èñêàæåíèé äîáàâëÿþò ñïåöèàëüíûé ñèãíàë. Â ñèëó
îãðàíè÷åíèÿ íà áèòîâóþ ñêîðîñòü, ïðè âíåäðåíèè èçìåíÿþòñÿ òîëüêî 10�20% êîýô-
ôèöèåíòîâ ÄÊÏ. Ïðè èñïîëüçîâàíèè äàííîãî ìåòîäà ñêðûâàåìàÿ èíôîðìàöèÿ ñîõðà-
íÿåòñÿ ïðè ôèëüòðîâàíèè, çàøóìëåíèè (àääèòèâíûì øóìîì) è äèñêðåòèçàöèè.

Ìåòîä âñòðàèâàíèÿ èíôîðìàöèè íà óðîâíå áèòîâîé ïëîñêîñòè. Ýòîò ìåòîä îòëè-
÷àåòñÿ âûñîêîé ïðîïóñêíîé ñïîñîáíîñòüþ è íåáîëüøîé âû÷èñëèòåëüíîé ñëîæíîñòüþ.
Íî åñòü è ñóùåñòâåííûé íåäîñòàòîê: èíôîðìàöèÿ, âñòðîåííàÿ òàêèì îáðàçîì, ìîæåò
áûòü ëåãêî óäàëåíà. Ïðè ïîâòîðíîì íàëîæåíèè ïîñëåäîâàòåëüíîñòè áèò êà÷åñòâî âèäåî
óõóäøèòñÿ íåçíà÷èòåëüíî, à ñêðûâàåìàÿ èíôîðìàöèÿ áóäåò óíè÷òîæåíà.

Ìåòîä âñòðàèâàíèÿ èíôîðìàöèè çà ñ÷åò ýíåðãåòè÷åñêîé ðàçíèöû ìåæäó êîýô-
ôèöèåíòàìè. Â îñíîâå ýòîãî ìåòîäà ëåæèò äèôôåðåíöèàëüíîå âñòðàèâàíèå ýíåð-
ãèè (ÄÝÂ). Ñëîæíîñòü àëãîðèòìà ÄÝÂ íåçíà÷èòåëüíî âûøå ñëîæíîñòè ìåòîäà
âñòðàèâàíèÿ íà óðîâíå áèòîâîé ïëîñêîñòè è çíà÷èòåëüíî íèæå ñëîæíîñòè ìåòîäà, îñ-
íîâàííîãî íà êîððåëÿöèè ñ êîìïåíñàöèåé îøèáîê ïðåäñêàçàíèÿ. Ìåòîä ÄÝÂ ìîæåò
áûòü ïðèìåíåí íå òîëüêî ê âèäåîäàííûì MPEG, íî è ê äðóãèì àëãîðèòìàì ñæàòèÿ
âèäåî. Èíôîðìàöèÿ âñòðàèâàåòñÿ ïóòåì óäàëåíèÿ íåñêîëüêèõ êîýôôèöèåíòîâ ÄÊÏ, è
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ýòî èìååò ñâîè ïðåèìóùåñòâà. Âî-ïåðâûõ, â ñæàòûé ïîòîê âèäåîäàííûõ íå íàäî íè÷å-
ãî äîáàâëÿòü, ìîæíî îáîéòèñü áåç ïîâòîðíîãî ñæàòèÿ âîññòàíîâëåííîãî ïîòîêà âèäåî.
Âî-âòîðûõ, óäàëåíèå âûñîêî÷àñòîòíûõ êîýôôèöèåíòîâ áóäåò óìåíüøàòü ðàçìåð ñòåãî-
îáðàçà ïîòîêà ñæàòûõ âèäåîäàííûõ ïî ñðàâíåíèþ ñ èñõîäíûì ïîòîêîì. Àëãîðèòì ÄÝÂ
âíîñèò â âèäåî íåñêîëüêî ìåíüøå èñêàæåíèé, ÷åì ìåòîä âñòðàèâàíèÿ èíôîðìàöèè íà
óðîâíå áèòîâîé ïëîñêîñòè. Äëÿ óäàëåíèÿ ñêðûòîé èíôîðìàöèè òðåáóåòñÿ ïðîâåäåíèå
áîëåå ñëîæíûõ âû÷èñëèòåëüíûõ îïåðàöèé, ÷åì âñòðàèâàíèå íîâîé ïðîèçâîëüíîé áè-
òîâîé ïîñëåäîâàòåëüíîñòè.

Åñëè ðàçìåð ñêðûâàåìîé èíôîðìàöèè íåáîëüøîé ïî ñðàâíåíèþ ñ îáúåìîì êîí-
òåéíåðà, òî ìîæíî âíîñèòü èçìåíåíèÿ íå â êàæäûé êàäð, à ñ íåêîòîðûì èíòåðâàëîì.
Ýòî óìåíüøèò íàêîïëåíèå îøèáîê è ìîæåò çàòðóäíèòü îáíàðóæåíèå ôàêòà ñîêðûòèÿ
èíôîðìàöèè ñ ïîìîùüþ ìåòîäîâ ñòàòèñòè÷åñêîãî ñòåãîàíàëèçà.

Êàê ïðàâèëî, äëÿ ñîêðûòèÿ èíôîðìàöèè â âèäåîïîñëåäîâàòåëüíîñòÿõ èñïîëüçó-
þòñÿ ìåòîäû, èñïîëüçóþùèå òîëüêî âèäåîïîòîê. Ïðàêòè÷åñêè íåò èíôîðìàöèè î ñî-
êðûòèè èíôîðìàöèè â àóäèîñèãíàëå âèäåîôàéëîâ, õîòÿ ýòî ïîçâîëèëî áû ñêðûâàòü
áîëüøèé îáúåì èíôîðìàöèè. Â âèäåîôàéëàõ ìîæåò áûòü óïàêîâàíî ðàçëè÷íîå êîëè-
÷åñòâî çâóêîâûõ äîðîæåê, îò 1 äî 8 êàíàëîâ äëÿ íåñêîëüêèõ ÿçûêîâ èëè íåñêîëüêèõ
âàðèàíòîâ ïåðåâîäîâ.

Ïðè ïåðåíîñå ïðèíöèïîâ ñîêðûòèÿ èíôîðìàöèè â íåïîäâèæíûõ èçîáðàæåíèÿõ è
â àóäèîôàéëàõ íóæíî ó÷èòûâàòü îñîáåííîñòè, ñâÿçàííûå ñî ñïîñîáàìè êîäèðîâàíèÿ
öèôðîâîãî âèäåî. Âî âðåìÿ ñêðûòèÿ äàííûõ â âèäåîïîñëåäîâàòåëüíîñòÿõ âîçíèêàþò
òðóäíîñòè, òàê êàê îäíîé èç ñîñòàâëÿþùèõ àëãîðèòìîâ êîìïðåññèè âèäåîèíôîðìà-
öèè (â äîïîëíåíèå ê êîìïðåññèè íåïîäâèæíîãî êàäðà) ÿâëÿåòñÿ êîäèðîâàíèå âåêòîðîâ
êîìïåíñàöèè äâèæåíèÿ.

Äëÿ èñïðàâëåíèÿ âîçíèêàþùèõ îøèáîê ïðè âîññòàíîâëåíèè èíôîðìàöèè èç ñæà-
òîãî âèäåî ìîæíî èñïîëüçîâàòü ïîìåõîóñòîé÷èâîå êîäèðîâàíèå. Íàïðèìåð, èñïîëüçî-
âàíèå ñâåðòî÷íîãî êîäà ñ äåêîäåðîì Âèòåðáè îáåñïå÷èâàåò äîñòàòî÷íî âûñîêóþ âåðî-
ÿòíîñòü âîññòàíîâëåíèÿ.

Ïðèìåíåíèå âåéâëåò-ïðåîáðàçîâàíèé è ïðåîáðàçîâàíèé ÄÊÏ ëó÷øå ïîäõîäèò â ñëó-
÷àå íåîáõîäèìîñòè çàùèòû èíôîðìàöèè îò àêòèâíîãî çëîóìûøëåííèêà, òàê êàê ýòè
àëãîðèòìû õîðîøî îòäåëÿþò ñóùåñòâåííûå äåòàëè îò âòîðîñòåïåííûõ.

Îñíîâíîé çàäà÷åé ñòåãîàíàëèçà ÿâëÿåòñÿ îïðåäåëåíèå ôàêòà íàëè÷èÿ ñêðûòîãî ñî-
îáùåíèÿ â ïðåäïîëàãàåìîì êîíòåéíåðå. Ðåøàåòñÿ ýòà çàäà÷à ïóòåì èçó÷åíèÿ ñòàòè-
ñòè÷åñêèõ ñâîéñòâ ñèãíàëà. Íàïðèìåð, ðàñïðåäåëåíèå ìëàäøèõ áèò ñèãíàëîâ èìååò,
êàê ïðàâèëî, øóìîâîé õàðàêòåð. Ñòåãîàíàëèòèê ïðîâåðÿåò ñîîòâåòñòâèå ðåàëüíî íà-
áëþäàåìîé ñòàòèñòèêè îæèäàåìîé. Îáû÷íî äëÿ ýòèõ öåëåé èñïîëüçóåòñÿ êðèòåðèé
õè-êâàäðàò.

Äàëåå êîíòåéíåð ïîäâåðãàåòñÿ àòàêàì, êîòîðûå ìîãóò áûòü íàïðàâëåíû íà óäà-
ëåíèå èëè ïîäìåíó ñêðûâàåìîé èíôîðìàöèè. Àòàêè ïðèìåíÿþòñÿ è â ÷àñòîòíîé, è
â ïðîñòðàíñòâåííîé îáëàñòÿõ âèäåîïîñëåäîâàòåëüíîñòåé. Îñíîâíûå òèïû àòàê íà âè-
äåîêîíòåéíåð ìîæíî ðàçäåëèòü íà:

1) ïåðåêîäèðîâàíèå âèäåî ñ èñïîëüçîâàíèåì àëãîðèòìîâ ñæàòèÿ ñ ïîòåðÿìè;
2) èçìåíåíèå ïîðÿäêà êàäðîâ èñõîäíîé âèäåîïîñëåäîâàòåëüíîñòè (÷àñòíûé ñëó-

÷àé � óäàëåíèå îäíîãî èëè íåñêîëüêèõ êàäðîâ);
3) ãåîìåòðè÷åñêèå ïðåîáðàçîâàíèÿ (âñåâîçìîæíûå àôôèííûå ïðåîáðàçîâàíèÿ).
Â öåëÿõ àíàëèçà ñîâðåìåííîãî ðàçâèòèÿ äàííîãî íàïðàâëåíèÿ ñòåãàíîãðàôèè áûë

ïðîâåäåí ïîèñê è èññëåäîâàíèå ðàáîòû ïðîãðàìì, ðåàëèçóþùèõ ñîêðûòèå èíôîðìà-
öèè. Â øèðîêîì äîñòóïå áûëà îáíàðóæåíà ëèøü MSU StegoVideo, êîòîðàÿ ïîçâîëÿåò
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âñòðàèâàòü â âèäåîïîñëåäîâàòåëüíîñòü ïðîèçâîëüíûé ôàéë. Ïðè ñîçäàíèè ïðîãðàì-
ìû áûëè ïðîàíàëèçèðîâàíû ïîïóëÿðíûå êîäåêè è ïîäîáðàíî ïðåîáðàçîâàíèå êàäðà,
îáåñïå÷èâàþùåå íàèìåíüøèå èñêàæåíèÿ è ïîòåðè äàííûõ ïðè ñæàòèè âèäåîôàéëà.
Äëÿ èñïðàâëåíèÿ âîçíèêàþùèõ îøèáîê èñïîëüçóåòñÿ ïîìåõîóñòîé÷èâîå êîäèðîâàíèå
(ñâåðòî÷íûé êîä ñ äåêîäåðîì Âèòåðáè).

Â ðàáîòå ðàññìàòðèâàþòñÿ îñíîâíûå ìåòîäû âñòðàèâàíèÿ èíôîðìàöèè â âèäåî-
ôàéëû ôîðìàòà MPEG-2, ïðîâîäèòñÿ àíàëèç, ñðàâíåíèå è îáîáùåíèå ýòèõ ìåòîäîâ
äëÿ äðóãèõ âèäåîôîðìàòîâ. Ðàññìàòðèâàþòñÿ îñîáåííîñòè õðàíåíèÿ àóäèîñèãíàëà â
âèäåîôàéëàõ è ïðèâîäÿòñÿ ìåòîäû, èñïîëüçóþùèå ýòîò ñèãíàë äëÿ ñîêðûòèÿ èíôîð-
ìàöèè. Èññëåäóþòñÿ âîçìîæíîñòè êîìïðîìåòàöèè ðåàëèçîâàííûõ àëãîðèòìîâ ñ ïîìî-
ùüþ ìåòîäîâ ñòàòèñòè÷åñêîãî àíàëèçà.
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Î ÏÐÀÂÈËÅ ÂÛÁÎÐÀ ÝËÅÌÅÍÒÎÂ ÑÒÅÃÀÍÎÃÐÀÔÈ×ÅÑÊÎÃÎ
ÊÎÍÒÅÉÍÅÐÀ Â ÑÊÐÛÂÀÞÙÅÌ ÏÐÅÎÁÐÀÇÎÂÀÍÈÈ

Å.Â. Ðàçèíêîâ, Ð.Õ. Ëàòûïîâ

Ñòåãàíîãðàôèÿ� ýòî íàóêà î ñêðûòîé ïåðåäà÷å èíôîðìàöèè, äîñòèãàåìîé âñòðà-
èâàíèåì ñåêðåòíîãî ñîîáùåíèÿ â öèôðîâîé îáúåêò, íàçûâàåìûé ñòåãàíîãðàôè÷åñêèì
êîíòåéíåðîì [1]. Â êà÷åñòâå êîíòåéíåðîâ îáû÷íî èñïîëüçóþòñÿ öèôðîâûå èçîáðàæå-
íèÿ, àóäèî- è âèäåîôàéëû. Ðåçóëüòàò âñòðàèâàíèÿ� ñòåãî � ïåðåäàåòñÿ ïî êàíàëó ñâÿ-
çè, êîíòðîëèðóåìîìó íàðóøèòåëåì. Îñíîâíàÿ çàäà÷à íàðóøèòåëÿ ñîñòîèò â îïðåäåëå-
íèè íàëè÷èÿ âñòðîåííîé â ïåðåõâà÷åííûé öèôðîâîé îáúåêò èíôîðìàöèè [2, 3].

Â ðàáîòå ïðåäëàãàåòñÿ îáùèé ìåòîä ïîâûøåíèÿ ñòîéêîñòè è ïðîïóñêíîé ñïîñîáíî-
ñòè ñòåãàíîãðàôè÷åñêèõ ñèñòåì.

Íà ñòîéêîñòü ñòåãàíîãðàôè÷åñêîé ñèñòåìû êðèòè÷åñêîå âëèÿíèå îêàçûâàåò ïðà-
âèëî âûáîðà ýëåìåíòîâ ñòåãàíîãðàôè÷åñêîãî êîíòåéíåðà, ìîäèôèöèðóåìûõ â ïðîöåñ-
ñå âñòðàèâàíèÿ èíôîðìàöèè. Ïîä ýëåìåíòîì êîíòåéíåðà áóäåì ïîíèìàòü àòîìàðíóþ
÷àñòü öèôðîâîãî îáúåêòà, ìîäèôèöèðóåìóþ â ïðîöåññå âñòðàèâàíèÿ èíôîðìàöèè (ÿð-
êîñòè öâåòîâûõ êîìïîíåíò ïèêñåëîâ, êîýôôèöèåíòû JPEG-ïðåîáðàçîâàíèÿ, êîýôôè-
öèåíòû âåéâëåò-ïðåîáðàçîâàíèÿ è ò. ä.).

Çàäà÷à ñîñòîèò â ïîñòðîåíèè ìåòîäà îïòèìàëüíîãî âûáîðà ýëåìåíòîâ êîíòåéíåðà
äëÿ âñòðàèâàíèÿ èíôîðìàöèè�ìåòîäà, ïîçâîëÿþùåãî ìàêñèìèçèðîâàòü ëèáî ñòîé-
êîñòü ñòåãàíîãðàôè÷åñêîé ñèñòåìû ïðè çàäàííîì ðàçìåðå ñêðûâàåìîãî ñîîáùåíèÿ,
ëèáî ïðîïóñêíóþ ñïîñîáíîñòü ñòåãîñèñòåìû ïðè çàäàííîé ñòîéêîñòè.

Ðàçëè÷íûå ýëåìåíòû êîíòåéíåðà ìîãóò áûòü îáúåäèíåíû â íåïåðåñåêàþùèåñÿ ãðóï-
ïû òàêèì îáðàçîì, ÷òî ýëåìåíòû îäíîé ãðóïïû áóäóò èìåòü ñõîæèå ñâîéñòâà è îäèíà-
êîâîå ðàñïðåäåëåíèå.
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Ðàññìàòðèâàåì êîíòåéíåð êàê íàáîð èç m ãðóïï ýëåìåíòîâ. Êàæäàÿ ãðóïïà
õàðàêòåðèçóåòñÿ êîëè÷åñòâîì ki ñîäåðæàùèõñÿ â íåé ýëåìåíòîâ è èõ ðàñïðåäå-
ëåíèåì. Îáîçíà÷èì ÷åðåç Ci îáëàñòü äîïóñòèìûõ çíà÷åíèé ýëåìåíòîâ êîíòåéíå-
ðà, âõîäÿùèõ â i-þ ãðóïïó. Ïðåäïîëàãàåòñÿ, ÷òî ìîäèôèêàöèÿ îäíîãî ýëåìåíòà
i-é ãðóïïû ïîçâîëÿåò âñòðîèòü qi áèò, qi = blog2 |Ci|c. Òàêèì îáðàçîì, ðàññìàòðèâà-
åì öèôðîâîé îáúåêò (êîíòåéíåð, ñòåãî) â âèäå íàáîðà âåêòîðîâ ýëåìåíòîâ êîíòåéíåðà
ci1c

i
2 . . . c

i
ki
, cij ∈ Ci, i = 1,m.

Îáîçíà÷èì ÷åðåç xi êîëè÷åñòâî ìîäèôèöèðóåìûõ ýëåìåíòîâ i-é ãðóïïû, 06xi6ki,∑
xiqi = n.
Ïóñòü fi(c)�ôóíêöèÿ ïëîòíîñòè ðàñïðåäåëåíèÿ ýëåìåíòîâ i-é ãðóïïû íåèçìåíåí-

íîãî ñòåãàíîãðàôè÷åñêîãî êîíòåéíåðà. Ñêðûâàåìàÿ èíôîðìàöèÿ èìååò âûñîêóþ ýí-
òðîïèþ, òàê êàê ÷àñòî áûâàåò çàøèôðîâàííîé è/èëè ñæàòîé. Ýòî ñâîéñòâî ñêðûòîãî
ñîîáùåíèÿ ïîçâîëÿåò íàéòè ôóíêöèþ ïëîòíîñòè ðàñïðåäåëåíèÿ ýëåìåíòîâ i-é ãðóï-
ïû êîíòåéíåðà ñî âñòðîåííîé èíôîðìàöèåé � f̄i (c, xi), ãäå xi �êîëè÷åñòâî èçìåíåííûõ
ýëåìåíòîâ:

f̄i (c, xi) =
ki − xi
ki

fi (c) +
xi
ki
· 1

|Ci|
.

Îáîçíà÷èì ÷åðåç P (S) âåðîÿòíîñòü òîãî, ÷òî â êà÷åñòâå êîíòåéíåðà áóäåò âûáðàí öèô-
ðîâîé îáúåêò S:

P (S) =
m∏
i=1

ki∏
j=1

fi
(
cij
)
.

Âåðîÿòíîñòü P̄ (S) òîãî, ÷òî â ðåçóëüòàòå âñòðàèâàíèÿ èíôîðìàöèè áóäåò ïîëó÷åíî
ñòåãî S, âû÷èñëÿåòñÿ àíàëîãè÷íî:

P̄ (S) =
m∏
i=1

ki∏
j=1

f̄i
(
cij, xi

)
.

Èçëîæåííîå âûøå ïîçâîëÿåò îöåíèòü ñòîéêîñòü ñòåãàíîãðàôè÷åñêîé ñèñòåìû ñ ïîìî-
ùüþ èíôîðìàöèîííî-òåîðåòè÷åñêîãî ïîäõîäà è îòíîñèòåëüíîé ýíòðîïèè (ðàññòîÿíèÿ
Êóëëüáàêà �Ëÿéáëåðà) [4]:

D(P ||P̄ ) =
∑
S

P (S) log2

P (S)

P̄ (S)
.

×åì ìåíüøå âåëè÷èíà D
(
P ||P̄

)
, òåì âûøå ñòîéêîñòü ñòåãîñèñòåìû. Çàäà÷à îïòèìàëü-

íîãî ðàñïðåäåëåíèÿ ñêðûâàåìîãî ñîîáùåíèÿ â ñòåãàíîãðàôè÷åñêîì êîíòåéíåðå ñâîäèò-
ñÿ ê íàõîæäåíèþ òàêîãî âåêòîðà {xi}i, 0 6 xi 6 ki,

∑
xiqi = n, ïðè êîòîðîì âåëè÷èíà

D
(
P ||P̄

)
áûëà áû ìèíèìàëüíîé. Ýòà çàäà÷à ìîæåò áûòü ðåøåíà, åñëè ôóíêöèè fi (c)

èçâåñòíû.
Ïîëó÷åííûå â ðàáîòå ðåçóëüòàòû ïîçâîëÿþò çíà÷èòåëüíî ïîâûñèòü ïðîïóñêíóþ

ñïîñîáíîñòü ñòåãàíîãðàôè÷åñêîé ñèñòåìû ïðè ôèêñèðîâàííîé ñòîéêîñòè èëè ïîâûñèòü
ñòîéêîñòü ñòåãîñèñòåìû ïðè çàäàííîé ïðîïóñêíîé ñïîñîáíîñòè. Öåëü ïîñëåäóþùèõ èñ-
ñëåäîâàíèé ñîñòîèò â àäàïòàöèè ïðåäëîæåííîé ìîäåëè ê ðàñïðîñòðàíåííûì ôîðìàòàì
èçîáðàæåíèé, àóäèî- è âèäåîôàéëîâ, ÷òî ïîçâîëèò ñîçäàâàòü áîëåå ñîâåðøåííûå ñòå-
ãàíîãðàôè÷åñêèå ñèñòåìû.
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ÑÒÅÃÎÑÈÑÒÅÌÛ ÈÄÅÍÒÈÔÈÊÀÖÈÎÍÍÛÕ ÍÎÌÅÐÎÂ,
ÓÑÒÎÉ×ÈÂÛÅ Ê ÀÒÀÊÅ ÑÃÎÂÎÐÎÌ1

Ò.Ì. Ñîëîâü¼â, Ð.È. ×åðíÿê

Â ñâÿçè ñ áóðíûì ðàçâèòèåì ìåäèàèíäóñòðèè â íàñòîÿùåå âðåìÿ âñå áîëåå àêòóàëü-
íîé ñòàíîâèòñÿ çàäà÷à çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñòè îò ïðîòèâîïðàâíûõ
äåéñòâèé. Åæåãîäíî ìåäèàïèðàòñòâî íàíîñèò êîëîññàëüíûå óáûòêè âèäåî- è àóäèî-
èíäóñòðèÿì. Îñíîâíîé ñòàòüåé äîõîäà êèíîêîìïàíèé ïî-ïðåæíåìó ÿâëÿåòñÿ ïðîêàò
ôèëüìîâ â êèíîòåàòðàõ, â òî âðåìÿ êàê ñîâðåìåííûå ñåðâèñû IPTV, Internet TV è
äðóãèå îñòàþòñÿ â ñòîðîíå. Òàêàÿ ñèòóàöèÿ âî ìíîãîì îáóñëàâëèâàåòñÿ âûñîêèìè ðèñ-
êàìè óòå÷êè ïðåìüåðíîãî ôèëüìà è, êàê ñëåäñòâèå, ñíèæåíèÿ èíòåðåñà ê íåìó ó ïîëü-
çîâàòåëåé.

Â íàñòîÿùåå âðåìÿ äëÿ çàùèòû îò êîïèðîâàíèÿ è íåñàíêöèîíèðîâàííîãî èñïîëü-
çîâàíèÿ ìåäèàêîíòåíòà øèðîêî ïðèìåíÿåòñÿ òàêîé êëàññ öèôðîâûõ âîäÿíûõ çíàêîâ
(ÖÂÇ), êàê èäåíòèôèêàöèîííûå íîìåðà (ÈÍ).

ÖÂÇ ìîãóò ñîäåðæàòü íåêîòîðóþ èíôîðìàöèþ î ñîáñòâåííèêå ìàòåðèàëà èëè î
ìåñòå è âðåìåíè åãî ïðîèçâîäñòâà.

Â ñëó÷àå ïðèìåíåíèå ÈÍ â êîíòåéíåð, ïðåäíàçíà÷åíûé êàæäîìó ïîëüçîâàòåëþ,
âíåäðÿåòñÿ ïåðñîíàëüíûé íîìåð, ïîçâîëÿþùèé êîíòðîëèðîâàòü äàëüíåéøèé ïóòü ýòî-
ãî êîíòåéíåðà. Åñëè ïîëüçîâàòåëü îêàæåòñÿ ìåäèàïèðàòîì è íà÷íåò ðàñïðîñòðàíåíèå
ñâîåé êîïèè, òî èäåíòèôèêàöèîííûé íîìåð ïîçâîëèò áûñòðî îïðåäåëèòü åãî.

Ñîãëàñíî òåðìèíîëîãèè, èñïîëüçóåìîé â ðàáîòå [1], ìíîæåñòâà ÈÍ íàçûâàþòñÿ ñòå-
ãîñèñòåìàìè èäåíòèôèêàöèîííûõ íîìåðîâ. Ïðè ýòîì, ïîìèìî òèïè÷íûõ àòàê äëÿ
ÖÂÇ, òàêèõ, êàê ïåðåêîäèðîâàíèå, àôôèííûå è äðóãèå ïðåîáðàçîâàíèÿ, äëÿ ñòåãîñè-
ñòåì ÈÍ ñóùåñòâóåò î÷åíü îïàñíàÿ àòàêà ñãîâîðîì.

Ïîä àòàêîé ñãîâîðîì ïîíèìàåòñÿ ñëåäóþùåå. Çëîóìûøëåííèê ïîáèòíî ñðàâíèâà-
åò èìåþùèåñÿ ó íåãî êîïèè íåêîòîðîãî ìåäèàäàííîãî, ñîäåðæàùèå ðàçëè÷íûå ÈÍ, è
çàêëþ÷àåò, ÷òî áèòû, â êîòîðûõ ñðàâíèâàåìûå äàííûå ðàçëè÷àþòñÿ, ñóòü áèòû ÈÍ.
Çàòåì îí óñòàíàâëèâàåò ýòè áèòû â íåêîòîðûå çíà÷åíèÿ òàê, ÷òîáû ïîëó÷åííûé ÈÍ,
íàçûâàåìûé ëîæíûì, íå ñîâïàäàë íè ñ îäíèì èç èñïîëüçîâàííûõ ïðè ñðàâíåíèè. Ïðè
ýòîì çëîóìûøëåííèê ïðåñëåäóåò îäíó èç ñëåäóþùèõ öåëåé: óíè÷òîæèòü ÈÍ ëèáî èç-
ìåíèòü åãî òàêèì îáðàçîì, ÷òîáû îí èäåíòèôèöèðîâàë êîãî-òî äðóãîãî.

Äàííàÿ ðàáîòà ÿâëÿåòñÿ ïðîäîëæåíèåì ðàáîòû [2]. Ïðåäëàãàåòñÿ ðåøåíèå äëÿ ïðî-
òèâîñòîÿíèÿ àòàêå ñãîâîðîì. Ïðîäîëæàåòñÿ èññëåäîâàíèå ñòðóêòóðû ñòåãîñèñòåì èäåí-
òèôèêàöèîííûõ íîìåðîâ, óñòîé÷èâûõ ê äàííîé àòàêå. Îïðåäåëÿåòñÿ íàèáîëåå îïàñíûé
ñëó÷àé àòàêè ñãîâîðîì�ìàæîðèðóþùàÿ àòàêà. Îáñóæäàåòñÿ ïðîáëåìà èäåíòèôèêà-
öèè ãðóïïû ïèðàòîâ ñ ïîìîùüþ ïîëó÷åííîãî èìè ëîæíîãî ÈÍ.

1Ðàáîòà âûïîëíåíà â ðàìêàõ ðåàëèçàöèè ÔÖÏ ¾Íàó÷íûå è íàó÷íî-ïåäàãîãè÷åñêèå êàäðû èííîâà-
öèîííîé Ðîññèè¿ íà 2009�2013 ãã. (ãîñ. êîíòðàêò � Ï1010).
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Â ðàáîòå [2] áûëî ïîêàçàíî, ÷òî äëÿ óñïåøíîãî ïðîòèâîñòîÿíèÿ àòàêå ñãîâîðîì
íåîáõîäèìî èñïîëüçîâàòü äîïóñòèìûå ìíîæåñòâà.

Îïðåäåëåíèå 1. Ìíîæåñòâî Wn ⊂ {0, 1}n (èëè W , åñëè äëèíà íå ñóùåñòâåííà)
íàçûâàåòñÿ äîïóñòèìûì, åñëè êàæäîìó ïîäìíîæåñòâó P ⊆ Wn âçàèìíî-îäíîçíà÷íî
ñîïîñòàâëÿåòñÿ íàèìåíüøèé èíòåðâàë I(P ), åãî ïîêðûâàþùèé.

Äàëåå èíòåðâàë I(P ) áóäåì íàçûâàòü ñîîòâåòñòâóþùèì ìíîæåñòâó P .

Çàìå÷àíèå 1. Â ðàìêàõ ðåøàåìîé çàäà÷è, äîñòàòî÷íî îãðàíè÷èòüñÿ ðàñcìîòðå-
íèåì òàêèõ Wn, äëÿ êîòîðîûõ I(Wn) = −− . . .−︸ ︷︷ ︸

n

.

Íåêîòîðûå ñâîéñòâà äîïóñòèìûõ ìíîæåñòâ
Ñâîéñòâî 1. Åñëè Wn äîïóñòèìîå, òî |Wn| 6 n.

Äàííîå ñâîéñòâî íàëàãàåò îãðàíè÷åíèå íà êîëè÷åñòâî ïîëüçîâàòåëåé ñèñòåìû. Ê
ïðèìåðó, äëÿ òîãî ÷òîáû îáåñïå÷èòü èäåíòèôèêàöèîííûìè íîìåðàìè ñåòü èç âîñü-
ìè ìèëëèîíîâ ïîëüçîâàòåëåé, äëèíà êàæäîãî èç ýòèõ íîìåðîâ äîëæíà áûòü íå ìåíåå
ìåãàáàéòà. Òàêîé îáúåì äîïîëíèòåëüíîãî ìàòåðèàëà ÿâëÿåòñÿ ñóùåñòâåííûì, è åãî
äàëüíåéøåå óâåëè÷åíèå ìîæåò ñîçäàâàòü ïðîáëåìû íà ýòàïå âíåäðåíèÿ.

Ñâîéñòâî 2. Âñå äîïóñòèìûå ìíîæåñòâà ìàêñèìàëüíîé ìîùíîñòè (|Wn| = n)
èìåþò âèä O1(a), ãäå O1(a) = {x ∈ {0, 1}n : dH(a, x) = 1}, dH(a, x)�ðàññòîÿíèå ïî Õýì-
ìèíãó ìåæäó âåêòîðàìè a è x.

Èíûìè ñëîâàìè, ëþáîå äîïóñòèìîå ìíîæåñòâî ìàêñèìàëüíîé ìîùíîñòè � ýòî ñôå-
ðà ðàäèóñà îäèí ñ íåêîòîðûì âåêòîðîì a â êà÷åñòâå öåíòðà.

Ìàòðè÷íîå ïðåäñòàâëåíèå ñòåãîñèñòåì ÈÍ
Ðàññìîòðèì äîïóñòèìîå ìíîæåñòâî Wn ìîùíîñòè k. Ïðåäñòàâèì åãî â âèäå áóëå-

âîé ìàòðèöû ‖W‖k×n, ñòðîêàìè êîòîðîé áóäóò âåêòîðû èç ìíîæåñòâà Wn. Ìàòðèöû,
ñîîòâåòñòâóþùèå äîïóñòèìûì ìíîæåñòâàì, áóäåì íàçûâàòü äîïóñòèìûìè:

Wn =


w1 [1] w1 [2] . . . w1 [n]
w2 [1] w2 [2] . . . w2 [n]
...

...
. . .

...
wk [1] wk [2] . . . wk [n]


k×n

.

Èñõîäÿ èç ñâîéñòâ 1 è 2, öåëåñîîáðàçíî ðàññìàòðèâàòü ìàòðèöû, äëÿ êîòîðûõ k < n.
Îïðåäåëèì ñëåäóþùèå îïåðàöèè íàä äîïóñòèìûìè ìàòðèöàìè:

1) ïåðåñòàíîâêà ñòîëáöîâ è ñòðîê;
2) èíâåðñèÿ ñòîëáöà;
3) óäàëåíèå ïîâòîðÿþùèõñÿ ñòîëáöîâ.

Óòâåðæäåíèå 1. Ïðèìåíåíèå îïåðàöèé 1�3 íèêàê íå âëèÿåò íà ñâîéñòâî äîïó-
ñòèìîñòè.

Îïðåäåëåíèå 2. Ìàòðèöû A è A′ íàçîâåì ýêâèâàëåíòíûìè, åñëè îíè ìîãóò áûòü
ïîëó÷åíû äðóã èç äðóãà ïóòåì ïðèìåíåíèÿ îïðåäåëåííûõ âûøå îïåðàöèé.

Îïðåäåëåíèå 3. Äîïóñòèìûå ìíîæåñòâàW èW ′ íàçîâåì ýêâèâàëåíòíûìè, åñëè
ñîîòâåòñòâóþùèå èì äîïóñòèìûå ìàòðèöû ýêâèâàëåíòíû.
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Óòâåðæäåíèå 2. Â êàæäîì êëàññå ýêâèâàëåíòíîñòè ñóùåñòâóåò ìàòðèöà Wn =
= (EkAn−k), ãäå

Ek =


1 0 . . . 0
0 1 . . . 0
...

...
. . .

...
0 0 . . . 1


k×k

, A = ‖A‖k×(n−k) .

Îïðåäåëåíèå 4. Ìíîæåñòâî W íàçûâàåòñÿ ñèëüíî äîïóñòèìûì, åñëè óäàëåíèå
ëþáîãî ñòîëáöà â ñîîòâåòñòâóþùåé åìó ìàòðèöå âëå÷åò ïîòåðþ ñâîéñòâà äîïóñòèìîñòè.

Óòâåðæäåíèå 3. Ìàòðèöà, ñîîòâåòñòâóþùàÿ ëþáîìó ñèëüíî äîïóñòèìîìó ìíî-
æåñòâó, ýêâèâàëåíòíà Ek.

Óòâåðæäåíèå 4. ÏóñòüWn �äîïóñòèìîå ìíîæåñòâî. Òîãäà ñóùåñòâóåò ìàòðèöà
W ′
n = (EkA), ýêâèâàëåíòíàÿ ìàòðèöå Wn, â êîòðîé ïîäìàòðèöà A íå ÿâëÿåòñÿ äîïó-

ñòèìîé.

Çàìå÷àíèå 2. Èç óòâåðæäåíèé 2 � 4 ñëåäóåò, ÷òî ñâîéñòâî äîïóñòèìîñòè îñíî-
âûâàåòñÿ íà íàëè÷èè ïîäìàòðèöû, ýêâèâàëåíòíîé åäèíè÷íîé. Îñòàâøàÿñÿ ÷àñòü íå
âëèÿåò íà äîïóñòèìîñòü è ìîæåò áûòü âûáðàíà ïðîèçâîëüíî.

Èäåíòèôèêàöèÿ çëîóìûøëåííèêîâ ïî ëîæíîìó ÈÍ
Ðàññìîòðèì ñèëüíî äîïóñòèìîå ìíîæåñòâî, çàäàííîå ìàòðèöåé Ek. Â êàæäîì

ñòîëáöå ýòîé ìàòðèöû âñå ýëåìåíòû, çà èñêëþ÷åíèåì îäíîãî, ðàâíû íóëþ. Çíà÷èò,
åäèíèöà â êàêîé-ëèáî êîìïîíåíòå ëîæíîãî ÈÍ ìîæåò ïîÿâèòüñÿ â òîì è òîëüêî â òîì
ñëó÷àå, åñëè ñîîòâåòñòâóþùèé ïîëüçîâàòåëü ïðèíèìàë ó÷àñòèå â àòàêå ñãîâîðîì. Â ñî-
îòâåòñòâèè ñ ýòèì, èäåíòèôèöèðîâàòü ó÷àñòíèêîâ ñãîâîðà ïî ïîñòðîåííîìó èìè ëîæ-
íîìó ÈÍ âîçìîæíî âî âñåõ ñëó÷àÿõ, êðîìå îäíîãî � êîãäà ÈÍ ñîñòîèò èç âñåõ íóëåé.
Íàáëþäàÿ åäèíèöó â i-é êîìïîíåíòå ëîæíîãî ÈÍ, çàêëþ÷àåì, ÷òî i-é ïîëüçîâàòåëü
ó÷àñòâîâàë â ñãîâîðå. Ïðè èíâåðòèðîâàíèè i-ãî ñòîëáöà â ìàòðèöå Ek íà çëîóìûøëåí-
íèêà óêàæåò åäèíñòâåííûé íîëü â i-ì ñòîëáöå. Ïîêîìïîíåíòíî ïðîñìàòðèâàÿ ëîæíûé
ÈÍ, ìîæíî ñäåëàòü âûâîä î ñòåïåíè âèíû êàæäîãî ó÷àñòíèêà. Çëîóìûøëåííèêàìè
îêàæóòñÿ ïîëüçîâàòåëè ñ íîìåðàìè i, òàêèìè, ÷òî w′ [i] = fmaj (w1 [i] , w2 [i] , . . . , wk [i]),
ãäå w′�ëîæíûé ÈÍ, à fmaj �ìàæîðèòàðíàÿ ôóíêöèÿ.

Ñîãëàñíî óòâåðæäåíèþ 2, îïèñàííûé ñïîñîá èäåíòèôèêàöèè çëîóìûøëåííèêîâ ìî-
æåò áûòü èñïîëüçîâàí â ëþáîì äîïóñòèìîì ìíîæåñòâå.

Ìàæîðèðóþùàÿ àòàêà
Ïðè èñïîëüçîâàíèè ïðåäëîæåííîãî ìåòîäà èäåíòèôèêàöèè âñåãäà ñóùåñòâóåò ëîæ-

íûé ÈÍ, êîòîðûé íå èäåíòèôèöèðóåò íèêîãî:

w [i] = fmaj (w1 [i] , w2 [i] , . . . , wk [i]) , i = 1, 2, . . . , k.

Äàëåå áóäåì îáîçíà÷àòü åãî wmaj. Âîçíèêàåò çàêîíîìåðíûé âîïðîñ: âñåãäà ëè çëîóìûø-
ëåííèê ìîæåò ïîñòðîèòü wmaj è ñóùåñòâóåò ëè ñòðàòåãèÿ, ïîçâîëÿþùàÿ ñòðîèòü èìåí-
íî åãî, à íå êàêîé-ëèáî ñëó÷àéíûé âåêòîð èç èíòåðâàëà, ñîîòâåòñòâóþùåãî èìåþùèìñÿ
ó íåãî ÈÍ?

Óòâåðæäåíèå 5. Åñëè ìîùíîñòü ìíîæåñòâà ïèðàòîâ P áîëüøå èëè ðàâíà 2, òî
wmaj ïðèíàäëåæèò I (P ).
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Óòâåðæäåíèå 6. wmaj [i] = fmaj (w1 [i] , w2 [i] , w3 [i]) , i = 1, 2, . . . , k, ãäå w1, w2, w3 �
ëþáûå ïîïàðíî ðàçëè÷íûå âåêòîðû èç W .

Çàìå÷àíèå 3. Èç óòâåðæäåíèé 5 è 6 ñëåäóåò, ÷òî åñëè ìîùíîñòü ìíîæåñòâà ïè-
ðàòîâ áîëüøå èëè ðàâíà 3, òî çëîóìûøëåííèê âñåãäà ìîæåò ïîñòðîèòü ÈÍ, íå èäåí-
òèôèöèðóþùèé íèêîãî.

Îïèñàíûé ñïîñîá ïîñòðîåíèÿ ëîæíîãî ÈÍ íàçîâ¼ì ìàæîðèðóþùåé àòàêîé. Ýòà àòà-
êà � ÷àñòíûé ñëó÷àé àòàêè ñãîâîðîì, õàðàêòåðèçóþùèéñÿ ñòðîãî îïðåäåëåííûì âûáî-
ðîì âåêòîðà èç I (P ) \ P . Ñîãëàñíî ïðåäëîæåííîìó ìåòîäó èäåíòèôèêàöèè, ïîñòðî-
åíèå âåêòîðà wmaj ÿâëÿåòñÿ åäèíñòâåííûì ñïîñîáîì äëÿ ãðóïïû çëîóìûøëåííèêîâ
èçáåæàòü îòâåòñòâåííîñòè â ïîëíîì îáúåìå, ò. å. íè îäèí èõ íèõ íå áóäåò âû÷èñëåí.
Â ñâÿçè ñ ýòèì äàëüíåéøàÿ çàäà÷à ñîñòîèò â ðàçðàáîòêå óçêîíàïðàâëåííîãî ìåòîäà
èäåíòèôèêàöèè, ïðîòèâîñòîÿùåãî ìàæîðèðóþùåé àòàêå.
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Î ÂÛßÂËÅÍÈÈ ÔÀÊÒÀ ÇÀØÓÌËÅÍÈß
ÊÎÍÅ×ÍÎÉ ÖÅÏÈ ÌÀÐÊÎÂÀ

Ñ ÍÅÈÇÂÅÑÒÍÎÉ ÌÀÒÐÈÖÅÉ ÏÅÐÅÕÎÄÍÛÕ ÂÅÐÎßÒÍÎÑÒÅÉ

À.Ì. Øîéòîâ

Çàäà÷à âûÿâëåíèÿ ôàêòà íàëè÷èÿ âêðàïëåíèé â ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòÿõ
èññëåäîâàíà â öåëîì ðÿäå ðàáîò (ñì., íàïðèìåð, [1 � 4]. Ïðè ýòîì îáû÷íî ïðåäïîëàãà-
þòñÿ èçâåñòíûìè òèï è ïàðàìåòðû ðàñïðåäåëåíèÿ èñõîäíîé ïîñëåäîâàòåëüíîñòè. Òàê,
â [4] ðàññìîòðåíà ïîñëåäîâàòåëüíîñòü, ïîëó÷åííàÿ ïî ïîëèíîìèàëüíîé ñõåìå ñ èçâåñò-
íûìè âåðîÿòíîñòÿìè èñõîäîâ, è óñòàíîâëåíî, ÷òî ãàðàíòèðîâàííî îáíàðóæèòü ôàêò
íàëè÷èÿ íåçàâèñèìûõ âêðàïëåíèé âîçìîæíî òîëüêî â ñëó÷àå, êîãäà îáúåì âêðàïëåíèé
ðàñòåò ïî ïîðÿäêó áûñòðåå êîðíÿ îò äëèíû èñõîäíîé ïîñëåäîâàòåëüíîñòè. Àíàëîãè÷-
íûé ôàêò óñòàíîâëåí â [3] äëÿ ïîñëåäîâàòåëüíîñòè, îáðàçóþùåé ïðîñòóþ öåïü Ìàðêî-
âà ñ èçâåñòíîé ìàòðèöåé ïåðåõîäíûõ âåðîÿòíîñòåé. Â òåçèñàõ ïðèâîäèòñÿ îáîáùåíèå
ðåçóëüòàòà [3] íà ñëó÷àé ïðîñòîé öåïè Ìàðêîâà ñ íåèçâåñòíîé ìàòðèöåé ïåðåõîäíûõ
âåðîÿòíîñòåé.

Ïóñòü X = {X1, ..., Xn, ...}�ïðîñòàÿ êîíå÷íàÿ íåðàçëîæèìàÿ è àöèêëè÷íàÿ öåïü
Ìàðêîâà ñ N èñõîäàìè, êîòîðûå, íå îãðàíè÷èâàÿ îáùíîñòè, áóäåì îáîçíà÷àòü ÷èñëàìè
1, ..., N , è ôèêñèðîâàííîé ìàòðèöåé ïåðåõîäíûõ âåðîÿòíîñòåé Π = ‖πa,b‖N×N . Ñîîò-
âåòñòâåííî îïðåäåëåíû ñòàöèîíàðíûå âåðîÿòíîñòè öåïè X, êîòîðûå îáîçíà÷èì ÷åðåç
(π1, ..., πN).

Áóäåì ïðåäïîëàãàòü, ÷òî íà ìíîæåñòâå A = {1, ..., N} çàäàíà ïîñëåäîâàòåëüíîñòü
íåçàâèñèìûõ ñëó÷àéíûõ ïðåîáðàçîâàíèé Φ = {ϕ1, ..., ϕn, ...}, ïîëó÷åííûõ ïî ñõåìå ñå-
ðèé (n�íîìåð ñåðèè) òàê, ÷òî äëÿ âñåõ i 6= j, i, j = 1, ..., n, ..., ïðåîáðàçîâàíèÿ ϕi è ϕj
íåçàâèñèìû è êàæäîå èç íèõ îïðåäåëÿåòñÿ îäíîé ìàòðèöåé ïåðåõîäíûõ âåðîÿòíîñòåé
P = ‖pa,b‖N×N ïî ïðàâèëó P{ϕi(a) = b} = pa,b, i = 1, ..., n, ... Îïðåäåëèì ñëó÷àéíóþ
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ïîñëåäîâàòåëüíîñòü Z = {Z1, ..., Zn, ...} ñëåäóþùèì îáðàçîì: Zi = ϕi(Xi), i = 1, ..., n, ...,
è áóäåì ïèñàòü Z = Φ(X).

Îòíîñèòåëüíî íàáëþäàåìîé ïîñëåäîâàòåëüíîñòè Y àëôàâèòà A âûäâèãàþòñÿ äâå
ñëîæíûå ãèïîòåçû H0: Y = X è H1: Y = Φ(X). Ïðè÷åì ïðè îáåèõ ãèïîòåçàõ, â îò-
ëè÷èå îò [3], áóäåì ïðåäïîëàãàòü, ÷òî ìàòðèöà Π = ‖πa,b‖N×N íåèçâåñòíà, à ìàòðèöà
P = ‖pa,b‖N×N òàêæå íåèçâåñòíà, íî óäîâëåòâîðÿåò îãðàíè÷åíèþ lim

n→∞
pa,a = 1, a ∈ A.

Îïðåäåëèì ñòàòèñòèêó

χ2
n =

∑
a,b,c∈A

(
νabc−νabνbc/νb

)2

νabνbc/νb
,

ãäå νabc =
n∑
i=1

I
{
Yi = a, Yi+1 = b, Yi+2 = c

}
; νab =

n∑
i=1

I
{
Yi = a, Yi+1 = b

}
; νa =

=
n∑
i=1

I
{
Yi = a

}
, a, b, c ∈ A. Ñòàòèñòèêè òèïà χ2

n ïðèìåíÿþòñÿ äëÿ ðàçëè÷åíèÿ ãè-

ïîòåç î ïîðÿäêå öåïè Ìàðêîâà (ñì., íàïðèìåð, [5]). Èçâåñòíî, ÷òî ïðè ãèïîòåçå H0

ïðè n → ∞ ðàñïðåäåëåíèå χ2
n ñõîäèòñÿ ê ðàñïðåäåëåíèþ õè-êâàäðàò ñ N ñòåïåíÿìè

ñâîáîäû.
Ïðè ñäåëàííûõ ïðåäïîëîæåíèÿõ ñïðàâåäëèâà ñëåäóþùàÿ òåîðåìà.

Òåîðåìà 1. Åñëè ïðè n →∞ ìàòðèöà ïåðåõîäíûõ âåðîÿòíîñòåé P ïðåîáðàçîâà-
íèé Φ ìåíÿåòñÿ òàê, ÷òî äëÿ íåêîòîðûõ a, b, c ∈ A âûïîëíåíî óñëîâèå

√
n
∑
y∈A
y 6=b

py,b
(
πb,c − πy,c

)(
πyπa,b − πbπa,y

)
→∞,

òî ñòàòèñòè÷åñêèé êðèòåðèé ðàçëè÷åíèÿ ãèïîòåç H0 è H1 íà îñíîâå ñòàòèñòèêè χ2
n

ÿâëÿåòñÿ ñîñòîÿòåëüíûì.

Ñëåäñòâèå 1. Åñëè ïðè n → ∞ äëÿ âñåõ a 6= b, a, b ∈ A, ñïðàâåäëèâû îöåíêè
pa,b = f(n)

(
1 + o(1)

)
è
√
nf(n) → ∞, ñòàöèîíàðíîå ðàñïðåäåëåíèå (π1, ..., πN) öåïè X

ÿâëÿåòñÿ ðàâíîìåðíûì è â ìàòðèöå Π = ‖πa,b‖N×N åñòü õîòÿ áû äâà ðàçëè÷íûõ ýëå-
ìåíòà, òî êðèòåðèé ðàçëè÷åíèÿ ãèïîòåç H0 è H1 íà îñíîâå ñòàòèñòèêè χ2

n ÿâëÿåòñÿ
ñîñòîÿòåëüíûì.

Çàìå÷àíèå. Ñòàòèñòèêà χ2
n ïðèìåíèìà äëÿ ðàçëè÷åíèÿ ãèïîòåç H0 è H1 òîëüêî

â ñëó÷àå, êîãäà èçâåñòíî, ÷òî ïîñëåäîâàòåëüíîñòü X îáðàçóåò ïðîñòóþ öåïü Ìàðêîâà.
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